UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
PHUONG VAN PHUC Poc 1ap- Tu do- Hanh phic

Sé: 15/UBND-VP Van Phuc, ngay 15 thdng 01 nam 2020
V/v phong ngira thu doan chiém quyén
truy cap vao hé thong mang

Kinh gui: Céc don vi, bd phan chuyén mén phuong.

UBND phuong Van Phuc nhén dugc Cong vin s6 3439/STTTT-CNTT
ngay 31/12/2019 cia S¢& thong tin & truyén théng Ha N6i Cong vin s
115/UBND-VP ngay 14/01/2020 ciia UBND quén Ha Péng vé viéc phong ngura
thu doan chiém quyen truy cdp vao hé théng mang cac co quan, tO chuc theo
yéu ciu ciia thanh phé Ha Noi, quan Ha Péng vé viéc thong tin mét sé ndi dung
cu thé nhu sau:

1. Tinh hinh an toan thong tin

Theo Cong an thanh phd Ha Nbi, trong khoang thoi gian tir thang 7/2019
dén thang 9/2019 Cong an thanh phé Ha Noi phat hién 02 vu viéc hacker dung
thu doan lay cép théng tin tai khoan quén tri hé thdng mang, truy cp trai phép
vao hé théng cia doanh nghiép, thuc hién chiém doat tai san.

Cach thirc thuc hién: Qua céc thi doan tinh vi (Mua ban thong tin nguoi
dung, trao dbi théng tin véi cac nhém hacker.. ), dbi tuong thu duge thong tin
lién quan dén tai khoan email cua nhan vién quén tri mang, quan tri hé théng cia
doanh nghiép... Tir viéc tim hiéu vé hé théng mang doanh nghiép dang sir dung,
dbi tuong da lam email gia mao va dudng dan trang web gla mao (duong link)
glri dén email clia nhan vién quan tri mang, dong thoi yéu cau ngudi do nhép tén
tai khoan va mat khau theo dudng dan d6 dé xac thuc.

Sau khi chiém duoc tai khodn email clia quan tri mang, hacker da thu
nhdp dugc thdng tin tai khoan da‘mg nhap hé théng théng qua cac trao ddi trén
email, tu do truy cép vao hé théng mang cong ty thu thap théng tin, cai dit cac
phén mém doc hai, nguy hiém va chiém doat tai san hodc thuc hién cac hanh vi
vi pham phaép luat khic...

Qua trinh xac minh, diéu tra, Cong an thanh phé Ha N¢i phét hién trén
cac may tinh cua quan trj mang doanh nghiép déu luwu trit tai khoan/mat khau
truy cép vao hé théng, ngoal ra nhu’ng thong tin nay con duge quan tri mang
chia sé Vorl nhau, cac mét khau déu cé dang dé suy doan nhu: tén doanh nghiép,
ky tu, sb.. . ddng thoi cac may tinh nay bj cai ddt ma doc thu thap thong tin va
truy cap tur xa.

Nhan thay hanh vi trén c6 phuong thirc, thi doan pham t6i tuy khong méi
nhung gy hdu qua nghiém trong, ching thudng nhim vao cic co quan, tb chirc,



doanh nghiép c6 quy mé 1én, c6 tiém lyc kinh té... Néu thanh cong s& gay thiét
hai rét 16n cho nhimg don vi nay.

2. Cac don vi, bg phan chuyén mén lwu y mot s6 vin dé sau:

- Khong nh,ép tai khoan dang nhap/mat khau vao cdc dudong din (dudng
link) dugc cung cap qua email.

- Khong trao dbi thong tin vé tai khoan dang nhap/mét khéu cua hé théng
mang/co s& dit liéu qua email hodc cac phan mém Chat.

- Tuyét d6i khong hru trit thong tin vé tai khoan ding nhap/mat khau trén
may tinh c4 nhan hojic may duoc trang cip.

- Tang cudng cong tac giam sat dbi voi vao/ra hé théng nhét 1a ngoai gid
hanh chinh.

- PAu tu trang thiét b an toan théng tin theo quy dinh.

- Thudng xuyén ra quét virus, ma doc, kiém tra bit thuong trén cac may
tinh c6 két noi véi hé thong may chu.

UBND phuong Van Phic yéu ciu cac don vi, c4 nhan lién quan nghiém
tac trién khai thue hién./ }f/
Noi nhin:

- Nhu trén;
- TT Pang uy, UBND phuong
- Luu: VT.




